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В этом расширенном разделе, посвященном России, мы сосредоточимся на трех различных программах, связанных с налоговыми марками и технологиями маркировки продукции: налоговая марка алкоголя и система отслеживания и отслеживания, программа маркировки меха и единая система маркировки "Честный ЗНАК".
Как и почти все другие страны региона, Россия уже несколько десятилетий использует налоговые марки на табачную и алкогольную продукцию.
В 2006 году страна обновила свои марки на отечественную и импортную алкогольную продукцию, чтобы включить данные для новой программы, которая сегодня считается одним из немногих примеров подлинной системы отслеживания алкоголя. Система называется ЕГАИС (Единая государственная автоматизированная информационная система) и используется для отслеживания объемов производства и оборота всей алкогольной продукции (в том числе пива, на котором в настоящее время нет акцизных марок), реализуемой на российском рынке.
ЕГАИС разработан государственным девелопером "ЦентрИнформ", а сами акцизные марки предоставлены Гознаком.
Хотя изначально ЕГАИС предназначалась для производственного и оптового секторов, в 2016 году она расширила свой охват до дистрибуции и розничной торговли, что означало, что с этого момента продукция может контролироваться вплоть до ее продажи потребителю. 
Для выполнения своих обязательств по отслеживанию розничные торговцы оснащены специальным программным обеспечением, установленным на кассах торговых точек (POS), и компьютерами для регистрации каждого продукта, полученного от производителей, дистрибьюторов или импортеров. Зарегистрированные данные затем сравниваются с соответствующими данными производителя, импортера и дистрибьютора, чтобы обнаружить любые расхождения.
Система также обязывает розничного торговца сканировать каждый отдельный штрих-код ЕГАИС на акцизной марке продуктов, продаваемых конечному потребителю (фактически обычный линейный штрих-код на этикетке продукта при сканировании автоматически распознает продукт как алкоголь и не позволит сформировать квитанцию о покупке до тех пор, пока код ЕГАИС не будет также отсканирован). Сканирование кода ЕГАИС осуществляется с помощью 2D-сканера, подключенного к кассе.
Как только код ЕГАИС считан и подтвержден, формируется окончательная квитанция, а данные о покупке регистрируются в системе и отправляются в центральную базу данных. Однако если код не будет подтвержден или будут выявлены несоответствия данных, розничный торговец не сможет продать товар.
Сама квитанция о покупке содержит еще один код в виде QR-кода, который клиенты могут сканировать своими мобильными телефонами, чтобы проверить действительность покупки. Клиенты имеют доступ к мобильному приложению под названием «АнтиКонтрафакт Алко», которое предоставляет им данные о происхождении и подлинности алкогольных напитков, а также информацию, такую как места, где легальная алкогольная продукция доступна для покупки. По состоянию на конец 2018 года на портале ЕГАИС было зарегистрировано более 1,3 млн пользователей мобильного приложения.
Клиент также может подать жалобу на конкретного поставщика или качество конкретного продукта. В 2017 году было получено 2000 жалоб, 300 из которых были подтверждены и обработаны. Также в 2017 году было выявлено и предотвращено к реализации в торговых точках 23 млн. единиц контрафактной алкогольной продукции, а в 2018 году-более 20 млн единиц.
В 2018 году был введен учет каждой единицы алкогольной продукции вместе с модернизированными акцизными марками. До 2018 года ЕГАИС контролировала каждую отдельную бутылку только в момент производства и продажи потребителю, а оптовики передавали в систему только данные на уровне партии. Однако с 2018 года ЕГАИС учитывает данные о каждой бутылке алкоголя в каждой точке цепочки поставок.
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ЕГАИС: российская система отслеживания алкоголя.





Функциональная схема ЕГАИС в розничной торговле
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Регистрация розничной продажи маркированной алкогольной продукции в ЕГАИС.

Всего в 2018 году было введено 57 марок, в том числе для водки и различных категорий крепких спиртных напитков, вина и коньяка. Широкое разнообразие акцизных марок обосновывается различными ставками акцизов на различные виды алкоголя, а также широким ассортиментом упаковочной тары и необходимостью дифференциации отечественной и импортной продукции.
Акцизные марки, поставляемые Гознаком, печатаются на самоклеящейся бумаге и включают в себя защитную нить (что необычно для акцизных марок), а также голографическую полосу. На бумагу наносятся фигурные просечки, чтобы предотвратить удаление и повторное использование.
Производитель марки печатает на акцизных марках серийный номер, тип и объем алкогольной продукции, а также уникальный идентификатор ЕГАИС в виде кода datamatrix.
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	Серийный номер акцизной марки
	Код DataMatrix, содержащий идентификатор EGAIS



2018 Появление российской алкогольной марки.
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Бутылка водки с новой акцизной маркой для отечественной продукции.

Уникальный идентификатор генерируется Федеральной службой по регулированию алкогольного рынка-органом исполнительной власти при Минфине России, а затем передается в Гознак, который печатает уникальный идентификатор на акцизных марках, готовых к поставке производителям. Марки впоследствии наносятся на отдельные продукты автоматическими аппликаторами, установленными на линиях розлива напитков, а уникальный идентификатор (который также известен как идентификатор ЕГАИС) на марке сканируется и связывается с соответствующей бутылкой с помощью специального программного обеспечения.
Информация, содержащаяся в коде, относится к данным акцизной марки, а не к производственным данным – учитывая, что код генерируется и печатается до того, как марка может быть связана с конкретным товаром. Данные о производстве и распространении для целей контроля и отслеживания впоследствии генерируются в базе данных ЕГАИС и связываются с идентификатором ЕГАИС в процессе производства.
Затем следует процесс агрегации упаковки (что является очевидной необходимостью для обеспечения бесперебойной работы и экономии времени системы контроля и отслеживания), который может выполняться вручную или автоматически. Ручная агрегация осуществляется персоналом с помощью сканеров штрих-кодов и предполагает использование термотрансферных принтеров, управляемых специальным программным обеспечением, для изготовления этикеток для групповой упаковки.
При автоматическом агрегировании на крышки бутылок (в дополнение к акцизным маркам) наносятся специальные наклейки, содержащие код datamatrix с идентификатором ЕГАИС. Эти наклейки позже сканируются и связываются с идентификатором ЕГАИС на марке. Во время процесса агрегации и групповой упаковки коды datamatrix на крышках бутылок считываются автоматическими сканерами и используются для печати групповых этикеток.
Расширение системы ЕГАИС по видам продукции (пивная продукция была включена только в 2016 году), а также расширение сферы дистрибуции и розничной торговли привели к тому, что общий прирост акцизов в 2016/17 году составил 148 млрд рублей ($2,15 млрд) по сравнению с предыдущим годом.
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RFID - метки для изделий из натурального меха

Еще одно новшество, связанное с Россией, заключается в том, что с 2016 года все изделия из натурального меха, такие как одежда из норки, лисы и кролика, размещаемые на рынке Евразийского экономического союза (ЕАЭС), должны быть снабжены защищенным контрольно-идентификационным знаком (этикеткой). Это обязательство, которое было согласовано между пятью странами ЕАЭС (Арменией, Беларусью, Казахстаном, Кыргызстаном и Россией), направлено на сокращение нелегально ввезенной или произведенной продукции, а также на увеличение государственных доходов и контроль за оборотом продукции.
[image: ]
Российская этикетка для мехов отечественного производства.
Зеленая этикетка используется для меховых изделий местного производства, а красная-для импортных. Кроме того, этикетки доступны в двух различных размерах: 53 мм х 80 мм и 25 мм х 160 мм. Этикетки также различаются в зависимости от предполагаемого рынка сбыта: например, на этикетках, используемых в России, стоят буквы "RU", а на этикетках для Беларуси - "BY’, Казахстана -" KZ’, Армении - "AM’, Кыргызстана -" KG’.
Защищенная этикетка состоит из метки радиочастотной идентификации (RFID), встроенной в небольшую полоску гибкого материала. Этикетка также содержит линейный штрих-код (с соответствующей буквенно-цифровой последовательностью для удобства чтения человеком), а также QR-код.
Вместе эти различные элементы обеспечивают этикетку тремя различными открытыми стандартными носителями для уникальной идентификации:
1. Линейный штрих-код и буквенно-цифровая последовательность несут уникальный номер самой этикетки;
2. Этот уникальный номер повторяется в QR-коде, который также содержит URL-адрес (веб-адрес) для целей проверки этикетки;
3. RFID-метка несет электронный код продукта (EPC), состоящий из Глобального торгового номера товара (GTIN) и серийного идентификационного номера тега (TID). TID служит в качестве основного идентификационного ключа для системы маркировки и отслеживания. EPC не связан с линейным штрих-кодом или QR-кодом и не имеет с ними ничего общего.
Линейный код, буквенно-цифровая последовательность и QR - код печатаются на этикетках изготовителем этикеток (Гознак), который также отвечает за ввод TID чипа и буквенно-цифровой последовательности в центральную учетно - информационную систему. Система расположена на территории Федеральной налоговой службы России, которая является органом, управляющим системой.
Затем этикетки передаются производителям меховых изделий (или импортерам), которые используют RFID-считыватель и специализированное программное обеспечение для добавления GTIN к чипу и объединения его с TID в центральной системе учета. Когда оптовик получает продукцию от производителя, он сначала считывает информацию на этикетках, чтобы идентифицировать продукцию, а затем переходит к передаче данных о поступлении и доставке в центральную базу данных. Что касается розничного продавца, то он выполняет аналогичное упражнение с оптовиком, сначала идентифицируя продукт, а затем передавая данные обо всех проданных маркированных продуктах в базу данных, чтобы построить полную картину путешествия продуктов по цепочке поставок.
Участие всех операторов цепочки поставок в идентификации и регистрации каждого продукта, вплоть до точки продажи, является хорошим примером комплексной системы безопасного контроля и отслеживания регулируемых государством продуктов.
Система также предлагает компоненты для обмена информацией и взаимодействия. К ним относятся интеграционная составляющая для Евразийской экономической комиссии, а также национальные компоненты в каждом государстве-члене ЕАЭС, которые используются для мониторинга деятельности по производству и сбыту меховых изделий на национальном уровне. Кроме того, такие организации, как GS1 Russia и национальные службы таможенного и налогового администрирования, могут взаимодействовать с этой системой.
Электронные и цифровые характеристики этикетки были объединены с физическими элементами защиты, чтобы создать этикетку с высоким уровнем защиты. Физические элементы включают микротекст, металлическую краску, защитную нить с центральным окном и скрытым изображением, а также невидимую УФ-излучающий элемент.
Метки могут быть нанесены различными методами. Внутренний шов одежды – это один из методов, но есть и более популярный метод, когда этикетка неразрывно прикреплена к структурному элементу изделия.
Компания, разработавшая систему маркировки и отслеживания меха - это "Центр-Информ", которая также разработала российскую систему ЕГАИС для отслеживания и мониторинга алкоголя.
До введения системы маркировки меха до 80% российского импорта меха считалось незадекларированным или недекларированным (согласно статье The Moscow Times в 2014 году). Кроме того, представитель российского производителя меха заявил тогда, что до половины российских мехов вполне могут быть контрабандой.
Говорили, что нелегальные импортеры часто используют в своей продукции мех низкого качества. Например, китайский мех иногда окунали в формальдегид, из-за чего он увеличивался в размерах. Подобные уловки позволяли продавать контрабандные меха в два раза дешевле легальных товаров.
С момента реализации программы маркировки меха "ЦентрИнформ" рад сообщить, что в системе зарегистрировано более 8500 производителей, импортеров, оптовиков и розничных торговцев (20% из которых ранее никогда не подавали налоговых деклараций).
Кроме того, было выпущено более 10 миллионов этикеток, а легальный выход меховых изделий на рынок увеличился на 57%, достигнув в общей сложности более 3 миллионов легальных меховых изделий в обращении.
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Система маркировки одежды из натурального меха в ЕАЭС.





Единая система для множества продуктов
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Оставаясь с Россией, в 2019 году страна внедрила то, что сейчас называют крупнейшей в мире единой системой контроля и отслеживания, охватывающей множество продуктов. К ним относятся сигареты и меха (но не алкоголь).
Это отдельная инициатива, связанная с акцизными марками, и в основном она координируется Минпромторгом России.
Новая система называется "Честный ЗНАК", что примерно означает "честная этикетка", и основана на использовании уникального кода datamatrix, напечатанного на упаковке товаров, входящих в систему. На данный момент эти товары состоят из табачных изделий, меха, обуви и некоторых лекарств (что в настоящее время составляет примерно 6 миллиардов кодов), но парфюмерия и фотокамеры будут добавлены в октябре 2020 года, а пилотные проекты для молочных продуктов, бутилированной воды, шин и изделий текстильной промышленности находятся на различных стадиях завершения.
В конечном счете, план российского Правительства состоит в том, чтобы распространить систему на большинство потребительских отраслей к 2024 году, как с точки зрения внутренних товаров, так и импорта. Так что это действительно самая большая в мире система контроля и отслеживания!
Зачем такая разветвленная система?
Проблема незаконного оборота продукции стоит особенно остро для России: по данным Минпромторга, с начала 2018 года на российском рынке было выявлено более 6 миллионов контрафактных товаров.
В частности, сообщается, что доля нелегального оборота одежды и обуви составляет около 35% (по данным сайта "Честный ЗНАК"), в то время как на парфюмерном рынке она составляет около 20%, а на рынке лекарств-до 10%.
Кроме того, по данным Nielsen, в третьем квартале 2019 года доля нелегального рынка сигарет составила 15,6%.
Для решения этой проблемы в декабре 2017 года Президент России Владимир Путин утвердил предложение Правительства о создании единой национальной системы отслеживания, которая будет разрабатываться и реализовываться в рамках государственно-частного партнерства между Центром исследований перспективных технологий (ЦРПТ) – совместным предприятием USM Holdings, Госкорпорации "Ростех" и Группы компаний "Элвис-Плюс" – и Правительством РФ. Эти рамки позволили бы правительству достичь своих целей без каких-либо затрат для государственного бюджета, учитывая, что акционеры ЦРПТ согласились инвестировать в проект около 220 миллиардов рублей (3,5 миллиарда долларов) в течение 15 лет.
В результате внедрения системы контроля и отслеживания Минпромторг России сообщил, что в 2020 году произошло заметное снижение доли нелегального табачного рынка.
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Процесс в целом – поскольку он, естественно, будет варьироваться между различными группами продуктов – состоит из следующего: 
1. В качестве уполномоченного государством оператора ЦРПТ имеет право генерировать уникальные коды, которые она передает в электронном виде производителям или импортерам; 
2. ЦРПТ хранит коды вместе с другими данными о продукте в централизованной государственной информационной системе; 
3. Производители/импортеры печатают коды различными способами, в зависимости от типа маркируемого продукта (который, как указано на сайте "Честный ЗНАК", может быть "любым офисным принтером" для малых предприятий), и наносят их на единичную (а в некоторых случаях и агрегированную) упаковку продукта; 
4. Информация, содержащаяся в коде (или доступная через код), включает наименование изготовителя, место, дату и время производства или продажи, а также срок годности продукта, номер изделия и стандартный номер. Для некоторых продуктов система также хранит все соответствующие сертификаты и лицензии; 
5. По мере прохождения продукции через цепочку поставок код сканируется каждым экономическим оператором, что позволяет системе регистрировать весь путь продукции от места ее производства до продажи конечному потребителю, после чего она сканируется онлайн-фискальными кассовыми аппаратами перед изъятием из обращения; 
6. Потребители также могут проверить законность продукции с помощью мобильного приложения для цифровой маркировки.
[image: ]

Однако есть и проблемы защиты. Учитывая, что уникальные коды могут быть напечатаны на (по словам сайта "Честный ЗНАК") "любом офисном принтере", это указывает на то, что коды – и бумага, на которой они напечатаны, – не несут никаких физических защитных элементов. Это означает, что коды могут быть довольно легко скопированы и выданы за оригиналы, и никто ничего не узнает, если только оригинал и его дубликат случайно не окажутся рядом друг с другом. 
Однако, что касается "Честного ЗНАКА", то эти коды не поддаются подделке. Сайт объясняет, что «в отличие от простого бумажного знака, цифровой код трудно подделать. Благодаря отечественным криптотехнологиям данные о товарах не могут быть удалены из системы или скорректированы. Код маркировки состоит из двух частей: идентификационного кода, определяющего положение товара в системе и в едином каталоге товаров, и проверочного кода или крипто-хвоста, генерируемого ЦРПТ». 
Сайт продолжает: «Когда товары изъяты из оборота, их законность подтверждается в онлайн-кассе с использованием фискального хранилища. Он синхронизирует данные системы контроля и отслеживания и единого каталога и не позволяет продавцам предлагать контрафактные товары». 
«Серия уникальных кодов не может быть предсказана, а сам цифровой код не повторяется в течение пяти лет после выпуска позиции товара». 
Все это хорошо, но как инспекторы на местах смогут отличить подлинный код от его клона, особенно если клон воспроизводится достаточно хорошо, чтобы якобы выполнять ту же функцию, что и подлинный код при опросе со смартфона? 
К счастью для людей в меховой промышленности – а также их потребителей – эта ситуация не относится к ним, учитывая, что существующая RFID-защищенная этикетка и система контроля и отслеживания (описанная выше), по существу, была сохранена под системой "Честный ЗНАК". Это хорошая новость, учитывая, что этикетки, о которых идет речь, будут по-прежнему выпускаться Гознаком. Что касается кодов datamatrix, то любые клонированные копии в конечном итоге будут перехвачены системой контроля и отслеживания, что сделает любые попытки копирования бесполезными, советует Честный ЗНАК. 
Что касается табачных изделий, то они были первой группой продуктов, вошедших в систему. В то время как на табачные изделия продолжают носить акцизные марки (и, похоже, так будет и в обозримом будущем, учитывая, что марки выполняют отдельную функцию от "Честного ЗНАКА"), сигаретные пачки, картонные коробки и даже упаковки для поставок теперь также носят уникальный код единой национальной системы. 
Что касается алкогольной продукции, то Минпромторг внес в Правительство России предложение о включении этой группы товаров в систему контроля и отслеживания, начиная с пилотного проекта по пивной продукции и, возможно, с последующей реализацией других алкогольных напитков. 
По оценкам различных исследований, эта система может увеличить ВВП России на 1,2% за счет сокращения незаконной торговли, увеличения налоговых поступлений и повышения эффективности контрольно-надзорной деятельности Правительства. 
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