
Система CRLS обеспечивает контроль и разграничение прав доступа к базам 
данных MS SQL Server на уровне записей (RLS) и уровне ячеек (CLS). 
Главным отличием системы от подобных решений является независимость от 
специфики приложений, которые взаимодействуют с СУБД.
Важность данного решения заключается в изолировании пользователя от пря-
мого доступа к объекту защиты и создание отображения (представления), че-
рез которое пользователь может осуществить доступ к объектам. 
Потребителями системы являются организации, работающие в информацион-
ных бизнес-системах, где хранение и обработка данных реализованы сред-
ствами СУБД MS SQL, и нуждающиеся в разграничении прав доступа к инфор-
мации.
Система CRLS решает задачу реализации политики разграничения доступа 
к данным на уровне записей/ячеек при условии максимального удобства ад-
министрирования. 

воЗмоЖности

Система имеет механизмы, расширяющие возможности управления до-
ступом к данным и их защите и обеспечивающие гибкость настройки до-
ступа к информации для разных пользователей.

Система функционирует как в ручном режиме работы, так и в автомати-
ческом. Основным является автоматический режим. Это обуславливает-
ся спецификой баз данных, которая заключается в большом количестве 
объектов разграничения доступа даже в рамках одной таблицы. 

Система имеет возможности для реализации требований по защите ин-
формации в соответствии с руководящими документами ФСТЭК России.

Архитектура системы позволяет встраивать средства криптографичес-
кой защиты информации. Шифрование данных отдельных полей воз-
можно ключами различных пользователей, что обеспечит защиту дан-
ных в случае несанкционированного копирования базы данных или 
кражи ее файлов. 
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Преимущества

При работе с системой: 

исключается несанкционированный доступ к защищенным данным пос-
редством любых нелегитимных приложений;

средства отчетности взаимодействуют с представлениями, в которых 
уже учтена необходимая политика безопасности, и при ее изменении не 
требуется переписывания кода приложения – достаточно применить со-
ответствующие настройки в системе;

наличие прав разного уровня позволяет использовать как существу-
ющие SQL-роли, так и вводить логические роли посредством системы 
CRLS, что дает возможность получить большую гибкость в реализации 
разграничения доступа.

По вопросам приобретения Вы можете обратиться
в отдел коммерческой информатизации

по тел. (812) 380-00-20 или e-mail: sales@center-inform.ru
www.center-inform.ru

Применение

Использование предлагаемой системы CRLS целесообразно в информацион-
ных системах, содержащих конфиденциальную информацию, в том числе
и персональные данные.
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