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ТЕХНИЧЕСКОЕ ОПИСАНИЕ
системы анализа киберпространства
«Avalanche Cyber Analyst»

1. Цель основные задачи
Цель
Системы анализа киберпространства «Avalanche Cyber Analyst» (далее – система) создается с целью оперативного обнаружения, сбора и автоматического анализа актуальной информации военно-политического и социально-экономического характера об объектах, событиях, организациях и персоналиях, выявления негативных информационных материалов в сети Интернет.
Основные задачи системы
Основным задачами системы являются:
· автоматический регламентированный сбор информации из сети Интернет по заданной тематике;
· автоматическое ранжирование информации по уровню важности;
· раннее выявление оперативно-значимой информации;
· ведение архива информационных материалов, результатов мониторинга и досье на объекты интереса;
· обеспечение удаленного web-доступа к системе и результатам мониторинга.
2. [bookmark: _GoBack]Состав системы и функциональные характеристики основных элементов
[bookmark: OLE_LINK2]Система функционирует на основе информационно-поисковой технологии Avalanche Cyber Analyst и состоит из следующих основных элементов:
· модуль управления;
· поисковые роботы сбора информации из сети Интернет;
· хранилище данных;
· ситуационные экраны;
·  модуль мониторинга защищенности).

2.1. Модуль управления
Модуль управления предназначен для управления компонентами системы и построен на основе HTTP-сервера Nginx, работающего на операционной системе Unix.
HTTP-сервера Nginx служит для дистрибуции статических файлов и передачи запросов клиентского приложения (браузера) к управляющему серверу.
2.2. Поисковые роботы сбора информации из сети Интернет
Поисковые роботы предназначены для настройки на информационные источники и регламентированного сбора информации по определенной тематике. 
Поисковые роботы включают: 
· html-роботы для сбора страниц в интернет-форматах (html, php и др.);
· роботы офисных форматов (doc, xls, ppt, RTF, PDF, txt); 
· RSS-роботы для поиска и сбора информации формата RSS с новостных лент.
Поисковые роботы осуществляют мониторинг интернет-сайтов (интернет-страниц), выделяют в них актуальные новостные блоки и оригинальные тексты новостей. Поисковые роботы реализуют технологии скрытного захода на интернет-сайты и выполнение поисковых запросов.
Поисковые роботы сборщики представляют собой парсеры web-ресурсов, на вход которым задается пошаговый сценарий выполнения. Каждый шаг сценария представляет собой набор параметров в виде XPath-элементов.
Для выполнения сценария используется технология PhantomJS, представляющая собой полноценный браузер без пользовательского интерфейса (UI). Реализует широкие возможности при разборе XPath-элементов и выполнению JavaScript кода обрабатываемой страницы.
2.3. Хранилище данных
Хранилище данных предназначено для накопления информации по объектам интереса (страны, фирмы, промышленные предприятия, общественные организации, персоны и т.п.), за которыми организуется наблюдение.
Хранилище данных реализовано в виде распределенной базы данных под управлением СУБД MongoDB – документо-ориентированной системы управления базами данных, написанной на языке C++.
В хранилище данных полученные информационные материалы (документы) автоматически сортируются в соответствии с тематическими блоками (объектами).
Каждый документ снабжается «паспортом информационного материала» (где, когда и как он был получен), а каждый объект снабжается карточкой-досье для унифицированного хранения данных по персонам, компаниям, объектам бизнеса, связям и т.п. В процессе работы карточка-досье пополняется автоматически с возможностью ручного пополнения.
2.4. Ситуационные экраны
Ситуационный экран предназначен для отображения результатов мониторинга и представляет собой 8 тематических блоков с кратким описанием вновь появляющейся в системе информации. Источниками данных, отображаемых на ситуационных экранах, являются рубрики (тематические категории настроенные пользователем).
На ситуационных экранах помимо краткой текстовой информации отображаются ссылки на первоисточники, а также возможные ссылки на сопутствующий контент (картинки, диаграммы, видео).
2.5. Модуль мониторинга защищенности
Модуль мониторинга защищенности предназначен для контроля защищенности информационной системы, построенной на базе веб-технологий.
Модуль мониторинга защищенности анализирует информационные ресурсы организации на предмет обнаружения незащищенных папок общего доступа, открытых разделов ftp, нестойких паролей, документов с признаками внутреннего документооборота и иных уязвимостей, которые могут приводить к утечкам охраняемых сведений. 
В модуле реализованы следующие виды проверок и анализа защищенности информационной системы:
· использование поисковых технологий для обнаружения уязвимостей;
· проведение конфигурационного анализа;
· тестирование информационной системы на наличие типовых уязвимостей;
· проверка механизмов аутентификации;
· проведение комплексных проверок безопасности используемых веб-технологий;
· поиск стороннего кода;
· выявление фактов непреднамеренного раскрытия чувствительной информации.

3. Языки программирования и информационные технологии 
Система построена на операционной системе Linux Ubuntu с дистрибутивом на основе Debian.
Код ядра системы написан на высокоуровневом языке программирования общего назначения Python.  Синтаксис ядра Python минималистичен. Стандартная библиотека включает большой объём полезных функций.
Взаимодействие между Python-программой на стороне сервера и web-сервером Nnginx осуществляется с использованием интерфейса Gunicorn, выполняющего роль WSGI (Web Server Gateway Interface) – контейнера. Обеспечивает исполнение кода приложений управляющего сервера.
Для создания web-сайтов на языке Python используется микрофреймворк типа Flask с большим набором предварительно сконфигурированных компонентов (шаблонов и статических файлов), сохраненных в пределах исходного дерева. 
Для полнотекстового поиска в реальном времени всех видов документов в поисковом сервере применен инструмент Elasticsearch на основе Lucene с распределенным полнотекстовым поисковым движком, обладающим RESTful веб-интерфейсом. Обеспечивает масштабируемость поиска и поддержку свойства мультиарендности (англ. Multitenancy), при котором единый экземпляр приложения, запущенный на сервере, обслуживает множество клиентов.
В системе используется технология Redis – сетевое журналируемое хранилище данных типа «ключ – значение» с открытым исходным кодом. Технология Redis используется для хранения сессий пользователя, индексы для модулей аналитики и дубликатора. Хранит базу данных в оперативной памяти. Снабжена механизмами снимков и журналирования для обеспечения постоянного хранения. 
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